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SIBER SIDDET VE COCUK

Dijital ¢ocuk kavraminin
karanlik tarafina
baktigimizda ¢ocuklarin
online ortamda kandirilmasi
ve kullanilmasi, glindeme

gelmektedir.

Bu kitapgikta ¢ocuklarin
deneyimleyebilecegi
olumsuzluklardan ve
kendimizi nasil
koruyacagimiz konusunda

Onlemler tizerinde

konusacagiz.

COCUGUN TANIMI

Cocuk haklarina dair
Sozlesmede 18 yasindan
kiictik her birey ¢ocuk

sayilmaktadir.

18 yasina kadar bire yasal

anlamda ¢ocuk kabul edilir.
)




COCUK HAKLARI NEDiR?

Cocuk haklari, kanunen veya
ahlaki olarak diinya
tizerindeki tim ¢ocuklarin
dogustan sahip oldugu;
egitim, saglhk, yasama,
barinma; fiziksel, psikolojik
ve cinsel somiruiye karsi
korunma gibi haklarinin
hepsini birden tanimlamakta
kullanilan evrensel bir

kavramdir.

COCUK HAKLARI
SOZLESMESIi NEDiR?

Cocuk haklar: S6zlesmesi,
¢ocuklarin yasamasi ve
geligmesi, ayrim gozetilmesi,
¢ocugun yutksek yararini
gozetilmesi ve ¢ocuk
katilimini temel alan;
¢ocuklara 6zgu haklarin
tamamini igeren, Birlesmis
Milletler Genel Kurulu
tarafindan benimsenen

s6zlegsmedir.®
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COCUK HAKLARI NEDEN OZEL?

Cocuk Cocuk haklarina dair S6zlesme dizenlenen haklar
yetiskinlerin haklarina ¢ok benzese de s6z konusu
s0zlesme yetiskinlere ve hiikiimetlere ¢cocuklarin tim
haklarina erisimlerini saglama konusunda ek
sorumluluklar ytiklemektedir. Bunun nedeni, ¢ocuklarin
blyiyor, 6greniyor ve bazen de yaslar:i nedeniyle daha

fazla korunmaya ihtiya¢ duymalarindan

kaynaklanmaktadir.




COCUK HAKLARI SOZLESMESI

Birlesmig Milletler Cocuk
Haklar: S6zlegmesi, Tirkiye'de
yasayan 22 milyon 600 bin
cocukla birlikte diinyadaki tim
c¢ocuklarin sadece ¢cocuk
olmalarindan dolay1 sahip
olduklar: haklari, yani ¢ocuk

haklarini anlatiyor.

Bu s6zlesme simdiye kadar
diinyada en ¢ok tlke
tarafindan kabul edilmig
uluslararasi belge

niteligindedir.

Tam 193 ilke bu sdézlesmeyi
onaylamig durumda! Bu tlkeler
arasinda Ttirkiye de var. 20
Kasim 1989’da Birlesmis
Milletler s6zlesmeye imzay1

atti. Tirkiye ise 1990’da

imzaladi ve 1995’te onayladi.

Sozlesmeyi onaylayarak

Tirkiye, tlkedeki tim
cocuklarin haklarini garanti
altina almaya, yasalari ve
uygulamalar: S6zlegsmeye
uygun hale getirmeye s0z
vermis oldu. 18 yag alt1 tim
bireyleri cocuk olarak kabul
eden bu S6zlesme cocuklara

0zgu tim haklar: iceriyor.®
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Cocuk Haklar1 Sézlesmesinin

Kapsami Nedir?

Bu s6zlesme 4 temel ilke
tzerine kurulu. Cocuk haklari
sozlesmesi toplam 54

maddeden olugmaktadir.

Bunlardan ilki ¢ocuklara
yonelik hicbir sekilde
ayrimcilik yapmamak; yani
cocuk haklari, biitiin ¢ocuklar

icindir.

ikinci ilke, her durumda

oncelikli olarak ¢cocugun

yararini diisiinmek.

<

Her durumda ¢ocugun
yararini diisiinmek ne

demektir?

Cocuklarla ilgili biitiin yasa
ve uygulamalari yapanlar,
once ¢ocuklarin, yararini
distinmek zorundalar. Bu
ilkelerden tg¢lincist de tim
¢ocuklarin yasama ve
gelisme hakkini géozetmek.
Cocuktan sorumlu herkesin
yani ailenin, toplumun,
devletin en birinci
sorumlulugu ¢ocuklarin
yasamini korumak ve
saglikli gelisimlerini

desteklemektir.

4 temel ilkeden sonuncusu
ise cocuk katilimai ilkesi. Bu
ilke her cocugun gortslerini
ozgirce ifade etme ve
kendisini ilgilendiren her
konuda goris bildirme
hakkina sahip oldugunu

soyliyor. @




Dijital Kiiltiir Olusturmak

Ne Demek?

Dijital teknoloji, hayatimizin
vazgecilmez bir parcgasi
olarak tanimlanmaktadir.
Hayat standartlarimizi
sekillendiren dijital
teknoloji, cocuklarin
hayatini ve gelecegini
etkileyen bir 6zellige

sahiptir.

Dijital alanin faydalarini ve
zararlarini géz 6ninde
bulundurarak sizin yararina
uygun bir elverisli dijital
ortam yaratilmasi

Onemlidir.

Dijital Kiltir olusturmak ise
dijital yerli olmanin en
onemli asamalarindan

biridir.

Dijital diinya sanal bir
ortam gibi goriinse de
sosyal yasantimiz gibi
gercekliklerden
olusmaktadir. Dijital dinya
sosyal yasamdaki kurallar
unutulmadig: stirece
eglenceli, arastirma,
eglenme, yenilikler tizerine

is birligi yapildiginda ise

daha verimli hale gelir.




Peki dijital alan ve kiltir
konusunda hazirlikli olmak

ne demek?

l.internet baglantimi

guvenli ag i¢inde kullanmak.

2.Dijital alandan gelebilecek

riskleri bilmek.

3. Dijital araglar: arastirma,
egitim ve yiksek yararima

kullanmak.

4.Dijital ara¢ kullaniminda
zamaninizi dogru ve verimli

kullanmak.

5.Dijital aracglar: bir siddet

araci olarak kullanmamak.

6.Dijital araclarin bilgiye
erigim ve arastirma
acisindan 6nemini bilmek ve

uygulamak. ®




Dijital Ayak izi Nedir?

Kumda biraktigimiz ayak izi
kum alaninda yaptigimiz

eylem ile ilgilidir.

'l
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Dijital ayak izi ise dijital
alanda gerceklestirdigimiz

tim faaliyetlerdir.

Sosyal medya hesab1
olusturma, herhangi bir
platformda yorum ve begeni
yapma, bir platform ya da
sosyal medyaya fotograf,
video, ses kayd1 vb. ytikleme
ya da bunlar bizim ayak

izlerimizdir.

Dijital ayak izi olugsturmak
ayni zamanda dijital riskleri
bilmeyi ve giuvenlik kurallarini
uygulamay1 beraberinde

getirir.

Farkli sosyal medya
platformlarinda bir¢ok insan
ne zaman, nerede
bulunduklari, ne yedikleri,
hangi filmi izledikleri, tatil
icin nereye gittikleri gibi
bir¢ok kisisel bilgi paylasiyor.

Peki, kisisel bilgilerimizi
herkesin erisimine agik olan
platformlarda paylagmak ne
kadar givenli? Dijital medyada
paylastigimiz, ilgi alanlarimizi
ve tercihlerimizi yansitan
diger kisisel verilerimiz de
ticari girketler tarafindan
kullanilabiliyor. Ayrica bize
zarar vermek isteyen Kkisiler
kisisel bilgilerimize daha kolay

ulasabiliyor.




Fikir ve distncelerimizi
urettigimiz ¢evrimici
iceriklerde 6zgiirce ifade
edebilmekteyiz. Ancak bu
surecte diger insanlarin ve
diger canlilarin haklarina,
farkli distnce, inang ve yasam
bi¢imlerine saygili olmamiz
¢ok 6nemli. Irkcl, cinsiyetgi ve
ayristirici soylemlerden
kaginmali, ifade 6zgurligi
hakkini kotiye kullanmamali
ve nefret sOylemi

gelistirmemeliyiz.

-

Yani dijital medyada igerik
uretirken sosyal sorumluluk
icgudistyle ve etik ilkeler
15181nda hareket etmemiz
gerekiyor. Cocuklara bu
dogrultuda icerikleri
konusunda gerekli uyarilarin

yapilmasi onemlidir. @gs)




Neden lIyi Bir Dijital
Medya Okur-Yazari

Olunmal1?

Bilgi ve iletisim
teknolojilerinin sundugu
avantajlardan en etkili
sekilde yararlanabilmek ve
bu teknolojileri kullanirken
karsi karsiya kalinabilecek
riskleri azaltmak icin dijital
medya okuryazarligi

becerisine sahip olmak

Onemlidir.

Dijital medya ¢ok sayida

enformasyon (islenmis ve
dizenlenmig veri), bilgi ve
eglence segenegine her
yerden, kolay ve hizlica
ulagmamizi saghyor. Ancak
dijital medyay1 kullanirken
bilin¢li ve sorumlu kararlar
almak i¢in yeni bilgi ve
beceriler edinmemiz

gerekmektedir.®



Cocugun Unutulma Hakk1

Nedir?

Kanun ile korunan

haklarinizdan biridir.

Oncelikli olarak dijital ayak
izinin ¢ocuklara getirebilecegi

zararlari Onler.

Cocugun unutulma hakki, 6zel
hayatinizin gizliligi,
huzurunuzun ve sayginligin
korunmas1 hakki ile

baglantilidir.

Cocuklarin gérinti, ses veya
resminin sosyal medyada
paylasilmasi ayni zamanda,
dijital ortamlarda silinmeyen
bir dijital ayak izinin de
olusmasina neden oldugundan,
cocuklarin unutulma hakkinin,
0zel hayatinin gizliligi ile onur
ve sayginliginin korunmasi
hakkinin da ihlaline neden

olmaktadair.

Unutulma Hakk: ¢ocuklar:
dijital ortamda paylasilan
gorintulerin magdur
etmemesi i¢in dizenlenmis bir

haktir.




Kimlik hirsizligi, bu
paylasimlarla ¢ocuklarin Aileleriniz
karsiya kalabilecegi

cocuklarini korumak
risklerden biridir. Ozellikle,

paylasimlarla birlikte ¢in ¢cocuga ait

cocugun adinin soyadinin gizliligin ve ozel
tam olarak verilmesi, dogum
yagsamin
tarihi gibi ¢ocuklarin

yasantilarina dair bilgilerin korunmasinda da

tam olarak paylagilmasi gibi sorumluluk almakta

durumlarda cocuklar, o o
¢ ve sizi bu konuda

kimliklerinin ¢alinmasi

durumu ile kars1 karsiya bazen uyarabll'w' 8

kalabilmektedir.




YENI DiJITAL ARACLAR VE
SANAL BOYUTTAKI RiSKLER

Anonimlik

Anonimlik, bir kisinin
kimligine iligkin bilgilerin
bagkalar: tarafindan

bilinmedigi bir durumdur.

Gercek yasamda bireyler
tanimlanabilecekleri gorsel ve
igitsel ipuclar1 sunarken,
cevrim ic¢i platformlarda

kimlikler rahatga

gizlenebilmektedir. ¢

Uyar1 Aracglar:

Dijital ortamdaki uyari
araclarindan bazilari sunlardir;
-Mesaj bildirimleri
-Uygulamalardan gelen
bildirimler

-Reklam ¢ubuklari

Bu uyari aracglar: ekranda vakit
gecirdigimiz stre igerisinde
bizim dikkatimizi

dagitmaktadir.

Bu durum bizim giivenli
olmayan sitelere
yonlendirilmemize neden

olabilmektedir.

Dijital ortamda vakit
gecirirken gelen bildirimlerin

iceriklerine dikkat etmeliyiz. (0




iletisim Kanallarindaki

Degisim

Ooecae

Gercgek yasamda bireylerin yiz

ifadeleri, duygu ve
disunceleri, tepkilerine sahit

olmaktayiz.

Ancak sosyal medyada
iletisimde oldugumuz kisinin
gercekte ne distindigu ve ne
hissettigi konusunda emin

olamayiz.

Emojiler duygularimizi ifade
etmede bize buytlk kolaylik
saglarlar. Ancak bu durum
kisilerin gercek hislerine
uygun emojiyi paylasacaklari
anlamina gelmemektedir. Kisi
tizgunkende gilen emoji

atabilir. aui)

Coklu Dijital Ara¢ Kullanim1

Gelisen teknoloji bize bir ¢ok
dijital araci ayn1 anda

kullanmamiza imkan sagladu.

Ayni anda bir ¢ok isi kolaylikla
yapabilmekteyiz.

Ancak bu durum beraberinde

tehlikeleride getirmekte.

Birden ¢ok sosyal medya
hesab1 kullanmak, birden c¢ok
dijital arag¢ kullanmak bizim

dikkatimizi dagitabilir.

Boyle durumlarda tehlikeleri

fark edemeyiz ve risklere karsi

acik hale geliriz.us




INFODEMI

v
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infodemi, Diinya Saglik Orgiitii
tarafindan ortaya atilmais,
dogru olmayan bilgilerin
kontrolsiizce yayilmasini ifade

eden bir kavramdir. 4

“Bilgi Dlizensizligi” kavrami ile

de ifade edilmektedir.

Bilginin farkli formlarinin yeni
uretim araclari olarak gorilen
bilgisayar, tablet ve telefon
gibi teknolojik cihazlarin,
vicutlarimizin vazgegilmez

parcasi haline geldigi agiktir.

Nitekim yapilan bir
arastirmada kisilerin
telefonlarini giinde 200’04 askin
kez kontrol ettigi ve ortalama
4 saat gecirdikleri

gorulmustir.

Ayrica bilgisayar basta olmak
tizere diger medya araclar: da
dahil edildiginde dijital
araclarin kullanim stresinin
yaklasik 11 saat oldugu

gorilmustir. 19




Dijitallesen bilgi edinme
pratigi, bilgi edinme yollarinin
cesitlenmesi, binlerce bilgiye
tek tikla ulagma kapasitesi,
bilgiye erigim hizinin artmasi
gibi olumlu yonler
bulunmaktadir. Ancak yanls
bilgiye maruz kalmanin
artmasi gibi olumsuz yonleri

de barindirmaktadir.

Bilgiye erigimle birlikte hizh
bilgi paylasimi da kolaylastiran

yeni teknolojiler vardir.

Bunlar, yanlig bilgilerin
yayilmasina da neden olmakta
ve insanlari dogru olmayan
bilgilere maruz kalma gibi bazi
risklerle karsi karsiya

birakmaktadir.

Yanlis Bilginin Yayilmasini
Onlemek i¢in Neler

Yapabiliriz?

Dijital ortamda edindigimiz

bilgileri teyit etmeliyiz. as

Ornegin, bir fotografi Google
images gibi geriye dontik
olarak kontrol edebilecegimiz
platformlardan teyit etmek

bunun bir adimi olabilir.




SiBER ZORBALIK VE
MUCADELE

Gunumuzin siber
tehlikelerinden biri ve hatta
en gindemde olanlarindan

biri siber zorbaliktir.

Bilgisayarlarin, cep
telefonlarinin ve bir¢ok IOT
cihazlarinin (internete
baglanabilen cihazlar)
kullaniminin bu derece
yayginlagmasi ve hayatimizda
onemli bir yere sahip olmasi
Siber Tehditleri de bizlere ¢ok
daha yakin kilmistir.

Siber Zorbalik Nedir?

Cocuklar zorbaligi
genellikle okulda,
cevresinde veya mahallede
baska bir ¢ocugu itmek,
vurmak veya sa¢ini ¢ekmek
olarak tanimlarlar. Birine
bagirmak, yapmadigi seyler
icin birini asagilamak veya
suclamak, bir cocugun
parasini veya okul
egyalarini almasi i¢in
korkutmak olarak
degerlendirmektedir. Son
yillarda siklikla
duydugumuz siber zorbalik
kavrami, yliiz ylize akran
zorbaliginin internet
¢aginda degisime ugrayan

farkl: bir ¢esididir. a»




Hizla gelisen internet
teknolojileri, insanlara yeni
sosyallesme olanaklar:
sunmaktadir. Anlik
mesajlagma, etkilesim ve
kimligini gizleme gibi
ozelliklere sahip olan yeni
iletisim ortamlar:1 binyesinde
bircok riskleri de

barindirmaktadir.

Sosyal aglar, mesaj gruplari ve
dijital oyunlar en ¢ok da

internet ile i¢ ice olan

genglerin ilgisini cekmektedir.

&

Aragtirmalar, gencler ve
¢ocuklarin interneti ginlik
yasamlarinin vazgecgilmez bir
parcasi olarak gordugini,
arkadaslariyla bulusmak ve
vakit gecirmek amaciyla
internet kullandigini
gostermektedir. Ancak bu
sosyal etkilesim alani, sinirlari
tam olarak kontrol
edilemeyen genis bir alandir.
Bu nedenle ¢ocuk ve
genclerin ¢evrimi¢i ortamda
karsilastiklar: en dnemli
risklerden biri de siber

zorbaliktir. a»




Siber zorbalik, ¢ocuklar ya
da ergenlerin baska ¢ocuklar
ya da ergenler tarafindan
internet, dijital teknolojiler
ya da cep telefonlar:
araciligiyla eziyet, tehdit,
taciz, kicuk disirilme,
utandirilma ve benzeri
sekillerde hedef alinmasini

ifade etmektedir.

Baska bir sekliyle, elektronik
iletisim araclari kullanilarak
bir kisi ya da gruba yonelik

zarar ya da rahatsizlik verici

eylemlerde bulunmak

seklinde tanimlanabilir.

"Siber zorbalik bir siddet
tiriadir. Sanal ortamda
gerceklesmis olmasi, ‘gergek’
olmadig: anlamina

gelmemektedir."

internet kullanim
oranlarindaki artis ve
kullanim yasinin giderek
dismesine paralel olarak,
tim dinyada siber zorba ve
kurban olma oranlar: da

giderek artmaktadir. a7




Siber Zorbalik Hangi

Sekillerde Karsimiza Cikar?

* Mobil cihazlar araciligiyla
bireylerin goruntilerini
izinleri olmaksizin ¢ekip

paylasmak,

* Diger kullanicilara sosyal
aglar ya da sohbet odalar:
gibi ¢evrimi¢i ortamlarda
asagilayici, alay edici, 6fke
dolu, kaba, cinsel taciz veya
siddet iceren mesajlar

gondermek,

* Birinin kisisel bilgilerini
rizasi ve haberi olmadan
internet ortaminda

paylagmak,

20

* Sosyal aglarda birisi
hakkinda dedikodu yaymak ya
da 6zel hayatiyla ilgili

konular1 agik etmek,

* Bir kisiye iligkin karalayici,
asagilayicit web sayfalari

hazirlamak,

* Bagkasi adina sahte hesap
agip, onun kimligine

burinmek,

e Bir kisinin ¢evrimici
ortamdaki tiim hesaplarini

israrli bicimde takibe almak,

* Sosyal aglardaki
paylasimlarina sirekli

olumsuz yorumlar yapmak,

* Ortak tanidiklar:
etkileyerek hedef olarak
secilen bireyi, arkadas
listelerinden silmelerini ve
bloke etmelerini, yani sosyal

olarak diglamalarini saglamaku



Zorbaligin Etkileri

Siber zorbaliga dahil olan
bireyler arkadaslarina karsi
given duygularini
yitirdiklerini ve kendilerini
yalniz hissettiklerini ifade
etmektedirler. Ayrica
derslere karsi ilgisizlik,
konsantrasyon distkligu ve
uyku bozuklugu gibi
sonug¢lar da ortaya
¢ikabilmektedir. Bu duygusal
sonuglar, 6gretmenler ve
ebeveynlerin siber zorbalig:

tespit etmesi agisindan da

onemli isaretlerdendir.

Siber zorbalik ¢ocuk ve
ergenlerin davraniglarini da
bicimlendirmekte, hem
zorbalar hem de kurbanlar
yasadiklar: durum
sonucunda farkli davraniglar
sergileyebilmektedir. Ayni
arastirma, siber zorbaligin
davranigsal sonuglari
arasinda genellikle
arkadaslarina sdylemek,
ka¢gmak ve misilleme yapmak
gibi davraniglarin ilk
siralarda yer aldigini
gostermektedir. Siber
zorbaligin yarattig: 6fke ve
hayal kiriklig1 gibi duygular
bazi1 6grencileri misilleme

yapmaya sevk etmektedir.
(a7
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Bu duygular okul yasaminzi,
arkadas ve aile iligkilerini de
etkilemektedir. Siber
zorbaliga dahil olan bireyler
arkadaslarina karsi gliven
duygularini yitirdiklerini ve
kendilerini yalniz
hissettiklerini ifade
etmektedirler. Ayrica
derslere karsi ilgisizlik,
konsantrasyon dusuklagi ve
uyku bozuklugu gibi
sonuglar da ortaya
¢ikabilmektedir. Bu duygusal
sonuclar, 6gretmenler ve
ebeveynlerin siber zorbalig:
tespit etmesi agisindan da

onemli isaretlerdendir.

22

Siber zorbalik ¢cocuk ve
ergenlerin davraniglarini da
bicimlendirmekte, hem
zorbalar hem de kurbanlar
yasadiklar:i durum
sonucunda farkli davraniglar
sergileyebilmektedir. Ayni
arastirma, siber zorbaligin
davranigsal sonuclari
arasinda genellikle
arkadaslarina soylemek,
kagmak ve misilleme yapmak
gibi davraniglarin ilk
siralarda yer aldigini
gostermektedir. Siber
zorbaligin yarattigi 6fke ve
hayal kiriklig1 gibi duygular
bazi1 6grencileri misilleme

yapmaya sevk etmektedir.m
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GROOMING (INTERNETTE
USAKLASTIRMA)

Son yillarda gorilmeye
baslanan ¢ok yeni bir olay da
internette yetigkinlerin

¢ocuklar: kandirmalaridir.

Bu durum, bir yetigkin
tarafindan internet sohbet
(chat) odalarinin kasith
olarak kullanilmasiyla

yapilmaktadir.

P —=
—— B
i‘ XX

Pek cok tilke bunun ¢ok
biytk bir su¢ oldugunu

aciklamisgtir.

internet yoluyla bir ¢cocugu

kandirmanin 5 evresi oldugu

distntlmektedir.as




1.ARKADASLIK KURMA:

Sosyal medya
uygulamalarinda ya da
oyunlarin sohbet odalarinda
her zaman yasitlariniz
olmayabilir. Sizi rahatsiz
edebilecek yetiskinlerde bu
sohbet odalarinda
bulunabilir. Bazen kimlikleri
sakli olabilir, bazende bagka
bir kimlik ile sizinle sohbet
etmek isteyebilir.

Siklikla yapilan ¢ocuktan

fotografini gondermesinin

istenmesidir.

2.BAGLANTI KURMA:

Bu kigiler size bir
probleminiz olup olmadigini
sorularak en iyi
arkadasinizmis gibi

gorunmeye calisabilirler.

3.RISK DEGERLENDIRMESI:

Bilgisayarin yeri sorulabilir.
Boylece size ulagmanin ne
kadar riskli olacagini

arastirmaktadir.




4. AYRICALIK OLUSTURMA:

Ortak bir konuda fikriniz
olduguna inandirilmaya
calisilabilirsiniz. Bununla
hedeflenen gliven bagi

kurma c¢abalaridir.

Bununla sizinle her konuyu
konusabilecegi bir ortam
duygusunu uyandirmak

hedeflenmektedir.
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5. UYGUNSUZ
KONUSMALAR:

Bu asamda, bu kisiler
genellikle ¢ocukla

bulugsmaya ¢aligmaktadir.

Israrla fotograf
isteyebilirler. Bu istedigi
fotograflar yabancilarla
paylasamamaniz gereken

icerikte olabilir. (s

Benzer bir durum ile
karsilastiginizda
ebeveyninize,
ogretmeninize ve
arkadasiniza bu
durumu

paylasabilirisiniz.



DiJITAL ORTAMDA
GUVENLIGIM iCIN
HANGIi ONLEMLERI
ALABILIRIM?

Gicli Sifre

Sosyal medya hesaplarinizi
givenli yonetmeye giicli sifre

olusturarak baslamalisiniz.

Sifreler, dijital diinyada
bilgilerimizi korumanin

anahtaridir.

Sifreler guc¢lia olmalidir. Glugli
bir sifre, hesaplarimizi kot
niyetli kisilerin elinden korur.
Kolay tahmin edilebilecek
sifreler kullanmaktan

kacinilmalidir.

Ornegin, sifrelerde biiytik ve
kicuk harf, rakam ve 0zel
karakterlerin birlestirilmesi,

sifrenin gi¢li olmasini saglar.

Sifre Kimseyle Paylasilmaz

Sifrelerin sadece kendinde ve

ebeveynlerinde olmali.

Bagkalariyla paylagsmamak

gerekir.

Baska kisilerle paylasarak
kullanilan 6zel sosyal medya
hesaplarin ya da oyun
hesaplarin istemedigin

kigilerce kullanilabilir.
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iki Faktorlii Dogrulama

Givenligi Arttirir

iki faktdrlii kimlik dogrulama,
hesap givenligini artiran
etkili bir givenlik 6nlemidir.
Sifrenin yani sira ikinci bir
dogrulama adimiyla hesabini
korur ve yetkisiz erigimleri
engeller. Boylece ikinci bir
onay verilmeden hesaplarina

erisilmesi engellenir.
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Sosyal Medyada Kisisel

Bilgilerini Paylasmama

Sosyal medya, kisisel yasami
paylagmak baglanti kurma

konusunda harika bir aractir.

Ancak, kimlik bilgilerini
paylasirken dikkatli
olunmalidir. Tam adi, adresi
veya telefon numarasini
herkese acik sekilde
paylasmak konusunda kotu
niyetli kisilerin hedefi
olabileceginden kisisel

bilgilerini paylagmamalisin.

Bu nedenle sosyal medyada
kisisel bilgilerini ac¢ik sekilde
paylagsmamali ve sosyal medya
tzerinden arkadaslik yaptigin

kisileri dikkatli se¢melisin.



Oyun indirirken Giivenli

Siteleri Kullanmaliyiz

Oyun dinyasi1 genis ve ¢esitli
olabilir, ancak oyunlari
indirirken gtvenli kaynaklari

tercih etmek 6nemlidir.

Resmi magazalar, oyun
geligtiricilerinin givendigi
yerlerdir ve bu magazalardan

yapilan indirmeler genellikle

givenli ve givenilirdir.

Oyunlari indirirken
bilinmeyen veya sipheli
sitelerden uzak durmak,
bilgisayari ve kisisel bilgileri

korumanin bir yoludur.

Indirmek istenilen sitenin
givenligi konusunda siiphe
duyulursa ebeveynine

danisabilirsin.




Ebeveyninize Ya Da Ogretmeninize Danigin

Eger karsilastiginiz bir sorun sizi endiselendiriyorsa hemen
annene, babana ya da O0gretmenine bagsvurman givenligin i¢in

Oonemlidir.

Bilmelisin ki ebeveynler ve 6gretmenlerin en giivenilir destek
kaynaklarindir. Sorunu ¢6ézme ve dogru adim atmana yardimci

olacaklardair.

Unutma ki eger bir konuda yardima ihtiyacin oldugunu

hissedersen, sikintini annen, baban ya da oOgretmeninle

paylasarak birlikte ¢6ztim bulmaya ¢alisabilirsin.
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